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Protokollierung

Serverseitiges Auditing -
Protokollierungsmechanismus fiir
InterBase 7.1 selhst gemacht

Ist Ihnen Big Brother noch ein Begriff? Sie wissen schon, diese Fern-

sehsendung, in der man eine Anzahl von Personen in einen Container
gesperrt hat, und die Zuschauer vor dem Bildschirm quasi als spionie-

rendes Auge an diesem Geschehen teilhaben konnten. Etwas provo-
kant gefragt, aber hatten Sie sich als Anwendungsentwickler oder Da-

tenbankadministrator nicht schon &fters in einer ahnlichen Lage sehen

wollen, wenn es darum ging, Ihren Benutzern bei der Dateneingabe et-

was Uber die Schulter schauen zu kdnnen, ohne dass diese etwas da-

von mitbekommen? Ja? Dann begleiten Sie mich doch durch diesen

Artikel. Ich werde Ihnen zeigen, wie man sich mit Bordmitteln selbst ei-
nen serverseitigen Protokollierungsmechanismus in einer InterBase-

Eine der herausragendsten Eigenschaften
von InterBase gegeniiber manchen Mit-
streitern am Datenbankmarkt ist die Ab-
handlung konkurrierender Zugriffe im
Mehrbenutzerbetrieb durch die Multi-Ge-
nerationen-Architektur (MGA) [1] — auch
» Versioning“ genannt. Wird ein Datensatz
gedndert, so wird dieser nicht direkt bear-
beitet, sondern es wird eine neue Version
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dieses Datensatzes angelegt, die unter an-
derem auch eine eindeutige Nummer der
Transaktion beinhaltet, von der die Daten-
anderung durchgefiihrt wurde. Dieser Me-
chanismus stellt sicher, dass parallel lau-
fende Transaktionen immer eine konsis-
tente Sicht auf die zu verarbeitende Ergeb-
nismenge besitzen, ohne sich gegenseitig
sperren zu missen. Erst wenn zwei Trans-
aktionen denselben Datensatz andern wol-
len, kommt es zu einem Konflikt, der ab-
hingig von denverwendeten Transaktions-
parametern entsprechend behandelt wird.
In aller Kiirze kann man die MGA so zu-
sammenfassen, dass lesende Operationen
keine schreibende Operationen und umge-
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kehrt blockieren. Somit ist InterBase so-
wohl fur den OLTP (Online Transaction
Processing) als auch den DSS (Decision
Support System) Betrieb bestens geeignet.
Eine weitere positive Eigenschaft der MGA
ist, dass im Falle eines Datenbankcrashs
keine Transaction-Log-Datei durchlaufen
werden muss, um die Datenbank bis zu ei-
nem bestimmten Zeitpunkt wieder in Be-
triebnehmen zu kénnen, da nicht-beendete
Transaktionen beim Wiederanlauf ein-
fach zuriickgesetzt (Rollback) werden.
Daher besitzt — im Gegensatz zu anderen
Datenbankprodukten — InterBase kein
Transaction-Log, da es hierfiir einfach kei-
ne Verwendung gibt.

Anwendungsszenarien

Seit InterBase 7 existieren in der Server Edi-
tion die so genannten ,,Monitoring-Ta-
bles“[2][3], die einem Datenbankadminis-
trator das Leben erheblich erleichtern.
Man ist hiermit in der Lage, das faktuelle
Geschehen in einer Datenbank nachzuvoll-
ziehen, und z.B. Datenbankverbindungen,
langandauernde Transaktionen oder Ab-
fragen gezielt zu beenden. Leider ist dieses
durchaus nutzliche Feature nicht in der La-
ge, uber durchgefithrte datenmanipulie-
rende Operationen (Delete/Insert/Update)
Auskunftzugeben. Die Entwickler sind so-
mit auf sich alleine gestellt, einen Proto-
kollierungsmechanismus — der vollstan-
dig am Server abzulaufen hat — selbst zu
entwickeln. Die Mithen der Umsetzung
machen sich allemal bezahlt. Dies soll die
folgende Auflistung der moglichen An-
wendungsszenarien einer serverseitigen
Protokollierung aufzeigen:

¢ Um folgende Frage zu beantworten:
»Wann hat wer welchen Datensatz ge-
loscht, eingefligt oder gedndert?«

e Fiir statistische Auswertungen (z.B. Preis-
schwankungen von Artikeln tiber einen
bestimmten Zeitraum).

¢ Fiir den Anwendungsentwickler, um
komplexe Geschiftsprozesse in Hinblick
auf die notwendigen datenmanipulie-
renden Operationen (DML) zu opti-
mieren.

e . Black Box Debugging®, um zu sehen,
was sich z.B. hinter einem Klick auf ei-
nen Button in einem Fremdprodukt
bzgl. Datendnderungen abspielt.
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e Anderungsprotokolle (Audit Trails) als
Notwendigkeit zur Erftllung bestimm-
ter nationaler und internationaler Stan-
dards.

e Protokollierte Operationen als wichti-
ger Bestandteil des so genannten Brief-
kastenmodells beim Abgleichen/Repli-
zieren von Datenbestianden.

Sie sehen, die moglichen Einsatzzwe-
cke sind breit gefachert. Vielleicht wollen
Sie aber auch nur zu einem bestimmten
Zeitpunkt Thren Mitarbeitern oder Kun-
den bei der Arbeit etwas tiber die Schulter
blicken, ohne jedoch wirklich anwesend
sein zu missen?

Bestandsaufnahme

Bekanntlich fithren viele Wege nach Rom.
Dass dies vor allem in der Softwareent-
wicklung auch Umwege sein konnen, hat
sicherlich schon jeder einmal selbst erfah-
ren. In unserem Fall haben wir jedoch
Gliick, weil unsere Hauptanforderung fur
einen Protokollierungsmechanismus ist,
dass dieser am Server — losgelost von jeg-
licher Client-Anwendung — abzulaufen
hat. Hier gibt es fiir InterBase nur eines,
namlich Trigger.

InterBase ist bekannt und beliebt fiir
dessen leicht zu lernende, jedoch nicht min-
dermichtige Prozedurale Sprache (PSQL)
fur gespeicherte Prozeduren und Trigger.
Die Programmlogik kann damit teilweise
vom Client zum Server transferiert wer-
den, um die Netzwerkbelastung zu redu-
zieren bzw. die Wiederverwendbarkeit und
die Wartbarkeit zu erhohen. Im Unter-
schied zu einigen anderen Datenbankher-
stellern handelt es sich bei InterBase PSQL
um eine vollkommen eigenstandige Pro-
grammiersprache, die vom Datenbank-
server ubersetzt wird und das Kompilat
direkt in der Datenbank ablegt. Der Vor-
teil besteht darin, dass man die Datenbank
sehr einfach auf eine andere Plattform
portieren kann, ohne dafiir serverseitigen
Code fiir jede Plattform neu tibersetzen zu
mussen.

Das besondere an einem Trigger ist
nun, dass dessen Ausfiihrung nicht ma-
nuell angestoffen werden muss, sondern
dieser wird beim Auftreten einer datenin-
dernden Operation automatisch ausge-
fihrt; man sagt auch dazu ,,gefeuert“. Ist
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z.B. ein AFTER INSERT-Trigger auf eine
Tabelle definiert, so wird der Code des
Triggers automatisch ausgefuhrt, nach-
dem ein neuer Datensatz in diese Tabelle
eingefiigt wurde. Die Trigger-Implemen-
tierung von InterBase gehort zu einer der
Besten am Markt, und zeichnet sich durch
folgende Merkmale aus:

e Trigger in InterBase arbeiten datensatz-
orientiert. Werden tiber eine UPDATE-
Anweisung 100 Datensitze gedndert,
dann wird ein BEFORE/AFTER UP-
DATE-Trigger hundertmal ausgefuhrt.
Es konnen mehrere Trigger fir ein und
dieselbe Aktion auf einer Tabelle defi-
niert werden, wobei die Ausfuhrungs-
reihenfolge durch das optionale Schliis-
selwort POSITION angegeben werden
kann.
Uber die Kontextvariablen OLD.<spal-
te> und NEW.<spalte> kann abhingig
vom Aktionstyps des Triggers auf alte
und/oder neue Spaltenwerte beliebigen
Datentyps (auch BLOB) innerhalb des
Triggers zugegriffen werden.
e Trigger konnen deaktiviert und zu ei-
nem spateren Zeitpunkt wieder akti-
viert werden.

Es gibe noch weitere interessante
Merkmale der Triggerimplementierung in
InterBase. Eine Auflistung wiirde hier den
Rahmen sprengen, und wire auch unno-
tig, weil fiir unseren Protokollierungsme-
chanismus die hier angefiihrten Punkte
am wichtigsten sind. Ein datensatzorien-
tierter Trigger wird uns fiir jeden geander-
ten Datensatz einen Eintrag in einer Log-
Tabelle erstellen. Die Moglichkeit meh-
rere Trigger fur eine Aktion auf einer Ta-
belle zu definieren unterstiitzt uns, einen
bereits existierenden Trigger nicht andern
zumiissen, sondern unser Trigger kann als
abgeschlossene Einheit angesehen wer-
den.Die OLD/NEW-Kontextvariablener-
moglichen uns den einfachen Zugriff auf
alte/neue Spaltenwerte beliebigen Daten-
typs, und ersparen uns die Basistabelle mit
tempordren Tabellen verkniipfen (joinen)
zu miissen, um zu den gednderten Werten
zu kommen, wie dies in anderen Daten-
bankprodukten der Fall ist. Zu guter Letzt
kann es auch hilfreich sein, einen Logging-
Trigger vorubergehend zu deaktivieren,

ohne diesen aus der Datenbank vollstan-
digentfernen zu mussen.

Logging-Datenmodell

Was brauchen wir nun aufSer der Imple-
mentierung von Triggern noch? Richtig:
Um Datendnderungen mitprotokollieren
zu konnen, benotigen wir noch Tabellen
in der Datenbank, in denen protokollier-
te Datendnderungen abgespeichert wer-
den. Diese Tabellen miissen sich in der zu
iiberwachenden Datenbank befinden, da
InterBase keine so genannten Cross-Da-
tabase-Queries unterstiitzt. Im Klartext
bedeutet das, dass eine INSERT INTO-
Anweisung in einem Trigger nur auf einer
Tabelle in derselben Datenbank durchge-
fiihrt werden kann. Das Logging-Daten-
modell kann abhingig von den Anforde-
rungen, die der Protokollierungsmecha-
nismus zu erfiillen hat, unterschiedlich
aussehen. Folgende Einsatzwecke sind

denkbar:

¢ Eine Log-Tabelle, die nur fiir eine spe-
zielle Anforderung herangezogen wird.
Ein konkretes Beispiel ist die Protokol-
lierung von Preisinderungen in einer Ar-
tikeltabelle, wobei die Log-Tabelle zu-
mindest den Primarschliisselwert der
Artikeltabelle, sowie den alten und neu-
en Artikelpreis zusammen mit dem An-
derungsdatum speichern sollte.
Verwendung von ,,Schattentabellen®.
Hierfiir wird fiir jede zu tiberwachende
Tabelle eine Schattentabelle (Log-Tabelle)
gleicher Struktur angelegt. Nachteil die-
ser Variante ist, dass beide Tabellen bzg].
Struktur synchron gehalten werden miis-
sen.

Generische Log-Tabellen, die neben dem
Anderungsdatum auch den Tabellenna-
men, Aktionstyp (Delete/Insert/Update),
den/die Namen der Primirschliisselspal-
te(n) und deren Wert(e) speichert. In ei-
ner weiteren Tabelle konnen dann die al-
ten/neuen Spaltenwerte zusammen mit
dem Feldnamen abgelegt werden, wobei
diese Tabelle eine 1:12-Verbindung zu der
vorher angefiihrten Tabelle besitzt.

Ich werde mich im weiteren Verlauf
nur dem generischen Ansatz widmen, da
dies die flexibelste Variante darstellt. Las-
sen Sie uns nun zur Implementierung kom-
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men. Dazu verwende ich die Dialekt 1 Bei-
spieldatenbank employee.gdb, die mit je-
der InterBase-Installation mitkommt. Ab-
bildung 1 zeigt fiir den im vorherigen Ab-
schnitt angefiihrten generischen Ansatz
ein einfaches Datenmodell, bestehend aus
zwei Tabellen.

In der Tabelle LOG$SOPERATION-
LOG wird, von einem Trigger fir jeden
gednderten Datensatz einer Tabelle, ein
Eintrag mit dem Zeitstempel, dem ver-
bundenen Benutzer, dem Tabellennamen
und der ausgefithrten Aktion eingefugt.
Falls die Tabelle einen Primarschlissel be-
sitzt, werden des Weiteren der Name des
Primarschliisselfeldes und dessen Wert
mitprotokolliert. Damit kann man zu ei-
nem spateren Zeitpunktdie protokollierte
Anderung dem zugrunde liegenden Da-
tensatz wieder zuordnen, sofern sich na-
turlich der Primarschlisselwert nicht ge-
andert hat. Um die Sache nicht unnétig zu
verkomplizieren, unterstitzen wir nur Ta-
bellen mit nicht-zusammengesetzten Pri-
mairschlisseln. Der Datentyp von TA-
BLE_NAME und PK_COLUMN wurde
so gewahlt, dass die seit InterBase 7 neue
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maximale Lange fiir Datenbankobjektna-
men von 67 Zeichen berticksichtigt wird.
Die Tabelle LOG$SCOLUMNLOG refe-
renziert einen ,,ibergeordneten“ Daten-
satz in LOGSOPERATIONLOG, und
speichert Datendnderungen mit dem alten
und neuen Wert zusammen mit dem Feld-
namen. Hierbei muss jedoch zwischen
Datentypen, die implizitauf den Datentyp
VARCHAR umgewandelt (gecasted) wer-
den konnen, und dem Datentyp BLOB
unterschieden werden. Unser Beispiel ver-
wendet einen BLOB Subtyp 0 (binir), der
in der Lage ist, einen BLOB beliebigen
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Subtyps zu speichern. Den Array-Daten-
typ unterstiitzen wir nicht. Es handelt sich
hierbeium Log-Tabellen fur eine Dialekt 1
Datenbank. Fiir eine Dialekt 3 Datenbank
kann dieses Datenmodell fast unverindert
iibernommen werden. Statt dem DATE-
Datentyp sollten Sie dann TIMESTAMP
verwenden. Fiir die Primir/Fremd-Schliis-
selfelder der Log-Tabellen wire es von
Vorteil, einen 64-Bit Integer Datentyp —
NUMERIC (18, 0) — zu verwenden. Des
Weiteren werden zwei Generatoren GEN_
LOGSOPERATIONLOG und GEN_
LOGSCOLUMNLOG verwendet, um
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den Primarschlisselfeldern der Log-Ta-
bellen eindeutige Werte zuzuweisen.

Logging-Trigger

Bei einem Logging-Trigger sollte es sich
immer um einen AFTER-Trigger handeln.
Dieser ist in der Ausfithrungsreihenfolge
immer der letzte im Bunde, auch wenn be-
nutzerdefinierte Constraints (die intern
durch System-Trigger realisiert sind) vor-
handen sind. Des Weiteren sollte ein Log-
ging-Trigger immer der letzte in der Kette
aller vorhandenen AFTER-Trigger fiir ei-
ne Operation einer Tabelle sein. Dies wird
erreicht, indem man bei der Triggererstel-
lung eine POSITION von 32767 verwen-
det. InterBase bietet leider im Unterschied
zu anderen Produkten wie z.B. Oracle,
Microsoft SQL Server oder Firebird 1.5
nicht die Moglichkeit, nur einen Trigger
fir alle datenmanipulierenden Operatio-
nen auf einer Tabelle zu implementieren.
Daher muss fiir jeden zu protokollieren-
den Anderungstyp (Delete/Insert/Update)
ein eigener Trigger erstellt werden. Des-
halb sind drei Trigger fiir eine Tabelle no-
tig, falls alle drei Anderungstypen proto-
kolliert werden sollen.

Listing 1 zeigt einen Trigger, der Losch-
operationen auf der Tabelle CUSTOMER
mitprotokolliert, wobei ein Logging auf
Feldebene nur fiir das Feld CONTACT _

SETTERM A7 ;
CREATE TRIGGER TRI_CUSTOMER_L_D FOR CUSTOMER
ACTIVE AFTER DELETE POSITION 32767 AS
DECLARE VARIABLE VAR_ID INTEGER;
BEGIN
VAR_ID=GEN_ID(GEN_LOG$OPERATIONLOG, 1);
// Operations-Log
INSERTINTO LOG$OPERATIONLOG (ID, TABLE_NAME,
EVENT_TYPE, PK_COLUMN, PK_VALUE)
VALUES (:VAR_ID, ‘CUSTOMER', ‘D', ‘CUST_NO’,
OLD.CUST_NO);
// Spalten-Log
IF (OLD.CONTACT_LASTISNOTNULL) THEN
INSERTINTO LOG$COLUMNLOG (ID, OPERATIONLOG_ID,
COLUMN_NAME, OLD_VALUE)
VALUES (GEN_ID(GEN_LOG$COLUMNLOG, 1), :VAR_ID,
‘CONTACT_LAST’, OLD.CONTACT_LAST);
// Hierkonnen weitere Spalten kommen...
END

AN

SETTERM; A*
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LAST durchgefiihrt wird. Zu Beginn wird
der nichste Generatorwert von GEN_
LOGS$OPERATIONLOG in die Varia-
ble VAR_ID zwischengespeichert, da die-
ser Wert wegen der 1:#-Verbindung in
unserem Logging-Datenmodell, fur die
spatere Einflige-Operation des Spalten-
Loggings benoétigt wird. Die erste IN-
SERT INTO-Anweisung fugt einen neu-
en Datensatz in LOG$SOPERATION-
LOGeein. Dieser Datensatz enthilt Infor-
mationen wann wer welchen Datensatz
aus der Tabelle CUSTOMER geloscht
hat. Der eingefiigte Datensatz in LOG$-
CLUMNLOG gibt nidhere Auskunft
dariiber, welches Feld welchen Wert zum
Zeitpunkt der Loschoperation gehabt
hat. In unserem Fall gibt es nur einen Ein-
trag fir das Feld CONTACT_LAST pro
protokollierte Loschoperation, sofern
CONTACT_LAST nicht NULL war, da
wir das vorher explizit mit der IF-Bedin-
gung iiberprifen.

Listing 2 zeigt dieselbe Vorgehensweise
fir einen Trigger, der Einfige-Operatio-
nen mitprotokolliert. Der einzige Unter-
schied besteht in der Verwendung der
OLD/NEW-Kontextvariablen. In einem
INSERT-Trigger steht der Zugriff auf
Spaltenwerte nur uber die Kontextvaria-
ble NEW zur Verfiigung, wohingegen in
einem DELETE-Trigger dies nur uber

SETTERM A7 ;
CREATE TRIGGER TRI_CUSTOMER_L_I FOR CUSTOMER
ACTIVE AFTER INSERT POSITION 32767 AS
DECLARE VARIABLE VAR_ID INTEGER;
BEGIN
VAR_ID =GEN_ID(GEN_LOG$OPERATIONLOG, 1);
// Operations-Log
INSERTINTO LOG$SOPERATIONLOG (ID, TABLE_NAME,
EVENT_TYPE, PK_COLUMN, PK_VALUE)
VALUES (:VAR_ID, ‘CUSTOMER', 'T’, ‘CUST_NO’,
NEW.CUST_NO);
// Spalten-Log
IF (NEW.CONTACT_LASTISNOT NULL) THEN
INSERTINTO LOG$COLUMNLOG (ID, OPERATIONLOG_ID,
COLUMN_NAME, NEW_VALUE)
VALUES (GEN_ID(GEN_LOG$COLUMNLOG, 1), :VAR_ID,
‘CONTACT_LAST’, NEW.CONTACT_LAST);
// Hierkonnen weitere Spalten kommen....
END

AN

SETTERM; A

OLD.<spalte> moglich ist. In einem UP-
DATE-Trigger stehen beide Kontextvari-
ablen zur Verfiigung, und beinhalten so-
wohl den alten als auch den neuen Spal-
tenwert.

Listing 3 zeigt einen Trigger, der Ande-
rungsoperationen in der Tabelle CUSTO-
MER mitprotokolliert, und bei einer An-
derung im Feld CONTACT_LAST eine
Protokollierung auf Feldebene durchfiihrt.
Fiir den UPDATE-Trigger mochte ich noch
zusitzlich auf zwei Dinge kurz eingehen,
die manchmal iibersehen werden:

e Vergleich von BLOB-Feldern: Der Un-
gleichheitsoperator <> kann auf BLOB-
Feldern nicht angewendet werden. Um
zu uberpriifen, ob sich in einem BLOB-
Feld etwas gedndert hat, muss eine
UDF verwendet werden. Diese kann
z.B. eine Uberpriifung mittels einer
CRC-Priifsumme oder einen Binirver-
gleich durchfihren. Eine UDF-Biblio-
thek mit einer Funktion fiir den Binar-
vergleich zweier BLOBs, finden Sie fiir
Windows unter [4].

SETTERM A7 ;
CREATE TRIGGER TRI_CUSTOMER_L_U FOR CUSTOMER
ACTIVE AFTER UPDATE POSITION 32767 AS
DECLARE VARIABLE VAR_ID INTEGER;
BEGIN
VAR_ID=GEN_ID(GEN_LOG$OPERATIONLOG, 1);
// Operations-Log
INSERTINTO LOG$SOPERATIONLOG (ID, TABLE_NAME,
EVENT_TYPE, PK_COLUMN, PK_VALUE)
VALUES (:VAR_ID, ‘CUSTOMER', ‘U’, ‘CUST_NO’,
NEW.CUST_NO);
// Spalten-Log
IF (((OLD.CONTACT_LASTISNULL) AND
(NEW.CONTACT_LASTIS NOT NULL)) OR
((NEW.CONTACT_LASTISNULL) AND
(OLD.CONTACT_LASTISNOTNULL)) OR
(OLD.CONTACT_LAST <> NEW.CONTACT_LAST)
) THEN
INSERTINTO LOG$COLUMNLOG (ID, OPERATIONLOG_ID,
COLUMN_NAME, OLD_VALUE, NEW_VALUE)
VALUES (GEN_ID(GEN_LOG$COLUMNLOG, 1), :VAR_ID,
‘CONTACT_LAST’, OLD.CONTACT_LAST,
NEW.CONTACT_LAST);
// Hierkonnen weitere Spalten kommen...
END

AN

SETTERM; A
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¢ Fine Anderung in Feldern, die NULL
Zustinde erlauben: Um Anderungen in
einem Feld festzustellen, das nicht als
NOT NULL definiert wurde, reicht es
nicht aus, auf Ungleichheit abzufragen,
da dies bei NULL Zustinden nicht zum
erwunschten bzw. erwarteten Ergebnis
fihrt. Es muss hierfur die IF-Bedingung
mit ISNULL und ISNOTNULL fiir al-
te/neue Spaltenwerte erweitert werden.
Wurde ein Feld als NOT NULL dekla-
riert, so kann diese zusitzliche Uberprii-
fung wegfallen, und es reicht aus, nur
den Ungleichheitsoperator <> zu ver-
wenden.

Testen Sie nun den installierten Pro-
tokollierungsmechanismus durch Ausfiih-
ren von Losch-, Einfiige- und Anderungs-
operationen auf der Tabelle CUSTOMER,
und im speziellen auf der Spalte CON-
TACT_LAST.

Vergessen Sie nicht, diese Anderungen
uber ein COMMIT zu bestitigen. In den
Log-Tabellen sollten nun entsprechende
Datensitze erscheinen. Verwenden Sie da-
zu eine gewohnliche SELECT-Abfrage auf
den Log-Tabellen LOG$OPERATION-
LOGbzw. LOGSCOLUMNLOG.

Was ist mit Firebird?

Firebird [5] ist eine sehr aktive Weiterent-
wicklung der im Jahre 2000 veroffentlich-
ten Sourcen von InterBase 6. Sie konnen
das hier erworbene Know-how natiirlich
auch fir Firebird verwenden. Folgende
Punkte sollten Sie allerdings beachten:

* Die maximale Lange von Datenbankob-
jektnamen betragt nicht wiein InterBase 7
67 Zeichen, sondern nur 31 Zeichen
(Stand: Firebird 1.5). Dies sollte im Log-
ging-Datenmodell Berucksichtigung fin-
den.

Firebird 1.5 unterstiitzt so genannte
Multi-Aktionen-Trigger, d.h. Sie konnen
(miissen aber nicht) eine Protokollierung
furalle Aktionstypen mit nur einem Trig-
ger realisieren. Die neuen booleschen
Kontextvariablen DELETING, INSER-
TING und UPDATING werden Thnen
dabei gute Dienste leisten, wenn Sie
innerhalb des Triggers uberprifen wol-
len, von welcher datenmanipulierenden
Operation der Trigger ausgelost wurde.
Firebird 1.5 stellt die neuen Kontextva-
riablen CURRENT_TRANSACTION
und CURRENT_CONNECTION zur
Verfugung, die ebenfalls im Logging-Da-
tenmodell, im speziellen in der Tabelle
LOGSOPERATIONLOG, integriert
werden konnten. Bei beiden handelt es
sich um einen 32-Bit Integer Wert. Vor al-
lem CURRENT_TRANSACTION wi-
re von Interesse, da hiermit alle Anderun-
gen innerhalb einer Transaktion uber die
Log-Tabelle abgefragt werden konnen.
Berticksichtigen Sie aber, dass CUR-
RENT TRANSACTION nach einem
Backup/Restore wieder von vorne be-
ginnt.

Tool-Unterstiitzung
Das hier angewandte Konzept fur einen
serverseitigen Protokollierungsmechanis-
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mus mag durchaus einleuchtend sein,
allerdings stellt sich schon sehr schnell die
Frage, ob es nicht eine Tool-Unterstiit-
zung zum Erstellen der Trigger gibt. Fiir
InterBase und Firebird stellt die IB Log-
Manager-Produktfamilie eine sehr gute
Losung dar. Dieses Produkt wurde bereits
in [6] kurz vorgestellt. Eine Testversion
kann unter [7] heruntergeladen werden.
Fiirandere Datenbankprodukte wird man
schneller fiindig. Suchen Sie im Internet
einfach nach den Begriffen ,,Database Au-
diting“ oder ,,Database Logging“.

Fazit

Wie wir gesehen haben, ldsst sich ein ser-
verseitiger Protokollierungsmechanismus
mit InterBase-Bordmitteln relativ einfach
inThrer Datenbank integrieren. Man sollte
den dabei gewonnen Nutzen nicht unter-
schitzen, weil es sich bei dem anfallenden
Datenmaterial nicht immer um Abfall
handeln muss. Versuchen Sie es einfach
selbst. Vielleicht konnen Sie schon den
nachsten reklamierten Programmfehler als
Eingabefehler widerlegen.

Happy Auditing!
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